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Umsetzung der gesetzlichen Anforderungen
mit der EnBW FKS im Bereich Wasser/Abwasser
am Beispiel der Kreisstadt Ohringen
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... wir minimierenlhre Risiken! eEnBlW

EnBW
lhre IT. Sicherer.
Machen.
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... wie kann ein moglicher Angriff aussehen? —eEnBW
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IT-Sicherheitsgesetz (IT-SiG) -
Gesetze, Verordnungen und Regeln

IT-Sicherheitsgesetz (IT-SiG))

\LArtikel3 \l/ Artikel 1

Energiewirtschaftsgesetz (EnWG) s BSI-Gesetz (BSIG) 66
\l/§11 Abs.1a liUflb_s le \l/§10 (1)
§8a (3)
IT—SicherrL\eitskatalog (IT-SiKat) oo BSI-KritisV. e
DIN ISO/IEC 27001 J L
DIN ISO/IEC 27002 Ausnahmeregelung gem 8¢ (2

DIN ISO/IEC TR 27019,..

Betreiber (EVU) \

Betreiber exkl. Branchen
gem. BSIG §8c (2)

< (inkl. Wasser,

Report Gesundheit)

Compliance-

EnBW

GG (Gesetzgeber)

Artikel 2
— Atomgesetz (AtG)

Artikel 4

— Telemediengesetz (TMG)

Artikel 5
————> Telekommunikations-gesetz (TKG)

—

Orientierungshilfe zu Nachweisen
gemal §8a (3) BSIG BMI

Kap. 5.1.1
Kap. 5.1.2

Branchenspezifischer PN —
Standard (B3S) !

Allgemeiner Standard

(IS0 27001 nativ oder
BSI-Grundschutz)
A

Anwendung B3S Wasser gemafB Merkblatt DVGW W 1060 (M):

.Im Maf3nahmenkatalog wird nach A- und K-MalBnahmen unterschieden. Die A-Maf3nahmen decken ein
Mindestniveau an IT-Sicherheit ab, das jeder Betreiber sicherstellen sollte. Flir Betreiber Kritischer

Infrastrukturen ... sind zusatzlich die K-MaBnahmen durchzuftihren.”



Geltungsbereichfiir eine Kommune/Stadtwerke eEnBW
mit Wasserwerk und Klaranlage

Geltungsbereich

.2
é I IT-Systeme Q Prozesse

Leittechnik: Betrieb
— Leitstand-PCs Instandhaltung
— zentrale SCADA-Server Anderungswesen

[Anm.: SCADA = Supervisory Control
and Data Acquisition, dt. Bezeichnung:
Bedienen und Beobachten)

— Standorte: Klaranlage, Wasserwerk

Informationssicherheitsmanagement
(soweit gefordert im B3S; insbesondere
Risikomanagement)

Automatisierunag:

— Speicherprogrammierbare Steuerungen

— Standorte: Klaranlage, Wasserwerk,
Auf3enstationen

Netzwerk



Risikomanagement

—E&nBUW
Prozessuale Anforderungen
Dynamische Anforderungen
> Hacker-Angriffe > Social Engineering
> IT-Zerstérung > AuBere Einwirkungen

> Computerviren

Statische Anforderungen
> Mitarbeiter

> Lieferantenbeziehungen
> Transportund Logistik

Betriebliche Anforderungen
> Normalbetrieb
> Storfallbetrieb
> Notfallbetrieb



Risikomanagement
Anforderungen - Gesamtkonzept eEn3UW

Aus den dynamischen, statischen und betrieblichen Anforderungen
ergibt sich ein Gesamtkonzept fir Mensch - Technik - Organisation:

Faktor Mensch - Faktor Technik - Faktor Organisation -
MafBihahmen MafBnahmen MafBhahmen
> Awareness- > Zonenplan > Regelnvon
Kampagnen > IT-Sicherheitskonzept Zustandigkeiten &

> Schul_ungen Verantwortlichkeiten

> Einsetzendes IT-
Sicherheitsbeauf-
tragten

§a




Risikomanagement

Schaden - Kosten - Diagramm — &nBUW

erwartetes
Schadensausmal Mafinahmenkosten
p.a. [€] p.a. [€]
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Erkennen+ Beheben

GAP-Analyse (6-10 Stunden)
GAP 27001
GAP B3S
TSM

Technische Messungen
Scoring
Penetrationstestvoninnen
Penetrationstest von auflen

Konzept zur Risikoverkleinerung, inklusive:
Produkte
Prozesse
Kostenschatzung

Umsetzungsplanung inklusive Priorisierung

Umsetzungsprojekt (Projektleitung + Support)

EnBW
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Vielen Dank.

lch freue mich auf den
Austausch mit [hnen.

EnBW FULL KRITIS SERVICE
Jurgen Franke

j-franke@enbw.com www.enbw.com/kritis
Mobil: +49 173 3420062

KRITIS(@enbw.com
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